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® Rapport de Sécurité Mail

Serveur demo.yunohost.org - Période : du 2026-01-08 au 2026-01-15 (7 jours)

A STATUT : ATTENTION

SERVEUR

demo.yunohost.org

IP PUBLIQUE
203.0.113.42

DATE DU RAPPORT
2026-01-15 07:00:00

FAIL2BAN
Vv Actif

2847

TENTATIVES D'ATTAQUE

12
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IPS BANNIES

423

MAILS ENVOYES

3

CONNEXIONS EXTERNES

L Alertes de Sécurité

X Volume d'attaques élevé : 2847 tentatives d'authentification échouées sur
les 7 derniers jours.

A Volume de mails élevé : 423 mails envoyés sur les 7 derniers jours. Vérifier
Si spam.

A Authentifications externes détectées : 3 connexions depuis I'extérieur du
réseau local sur les 7 derniers jours.

@ Top 5 des IPs Attaquantes

185.220.101.47 1542 15/01 06:45 EN COURS CRITIQUE
91.92.241.223 876 14/01 21:30 Récente CRITIQUE
178.16.52.116 234 13/01 15:20 Ancienne ELEVE
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158.94.210.190 112 12/01 09:10 Ancienne CRITIQUE

62.60.130.235 83 11/01 18:45 Ancienne ELEVE

28 Connexions Légitimes

admin 45 LEGITIME
nextcloud 23 LEGITIME
user@example.com 18 LEGITIME
backup 14 LEGITIME
monitoring 7 LEGITIME

@ Top 5 des Expéditeurs

nextcloud@demo.yunohost.org 156 SYSTEME
root@demo.yunohost.org 89 SYSTEME
admin@demo.yunohost.org 67 UTILISATEUR
backup@demo.yunohost.org 45 SYSTEME
user@demo.yunohost.org 34 UTILISATEUR

(@ Top 5 des Destinataires
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admin@demo.yunohost.org 178 INTERNE
user.personnel@gmail.com 145 EXTERNE
user@demo.yunohost.org 98 INTERNE
root 56 INTERNE
backup@demo.yunohost.org 34 INTERNE

Q) IPs Actuellement Bannies

postfix 185.220.101.47 91.92.241.223 178.16.52.116 158.94.210.190

sasl 62.60.130.235 45.50.202.35

dovecot 178.16.54.155

sshd 198.51.100.42 203.0.113.89 192.0.2.123 198.51.100.234 203.0.113.156

Rapport généré automatiquement par Mail Security Audit
Serveur YunoHost ¢ Fail2ban ¢ Postfix ¢« Dovecot
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